POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

w SBM ,,BOYA 2”




§1

Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

1.

10.

11.

,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegdlnych czynnikow okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg Ilub spoteczna
tozsamosé osoby fizycznej;

,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

»usuwanie danych” oznacza zniszczenie danych osobowych lub takg ich modyfikacje,
ktdra nie pozwoli na ustalenie tozsamos$ci osoby, ktérej dotycza.

»,O0graniczenie przetwarzania” oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;

»system informatyczny” oznacza zespdt wspodtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

»system tradycyjny” oznacza zespot procedur organizacyjnych, zwigzanych z
mechanicznym przetwarzaniem informacji, wyposazenia i sSrodkéw trwatych w celu
przetwarzania danych osobowych na papierze;

,uzytkownik” oznacza upowaznionego przez Organizacje, wyznaczonego do
przetwarzania danych osobowych pracownika lub wspodtpracownika, ktéry odbyt
stosowne szkolenie w zakresie ochrony tych danych;

,Zbidor danych” oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;
y,administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktdéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to
rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego
wyznaczania;

»podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke  lub  inny podmiot, ktdéry przetwarza dane osobowe w imieniu
administratora;

»,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub



12.

13.

14.

15.

16.

inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig. Organy publiczne, ktére mogg otrzymywac¢ dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcow;

»strona trzecia” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktéorej dane dotycza, administrator, podmiot
przetwarzajacy czy osoby, ktére — z upowaznienia administratora lub podmiotu
przetwarzajgcego — moga przetwarza¢ dane osobowe;

»,2goda” osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub  wyraznego  dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczgcych jej danych osobowych;

,haruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposdb
przetwarzanych;

»przedsiebiorca” oznacza osobe fizyczng lub prawng prowadzacg dziatalnosé
gospodarczg, niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia
prowadzgce regularng dziatalnos$¢ gospodarczg;

,organ nadzorczy” oznacza niezalezny organ publiczny ustanowiony przez
panstwo cztonkowskie Unii Europejskiej;

§2

Celem Polityki Bezpieczeristwa Przetwarzania Danych Osobowych (zwanej dalej
Politykg Bezpieczenistwa) w Spotdzielni Budowlano-Mieszkaniowg ,,Boya2” z siedzibg
w Warszawie (00-621), ul. Tadeusza Boya Zelerskiego 2, jest uzyskanie optymalnego i
zgodnego z wymogami obowigzujgcych aktéw prawnych sposobu przetwarzania
informacji zawierajgcych dane osobowe.

Polityka Bezpieczenstwa zapewni¢ ma ochrone danych osobowych przetwarzanych w
Organizacji przed wszelkiego rodzaju zagrozeniami, tak zewnetrznymi jak i
wewnetrznymi.

Uwzgledniajagc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osdb fizycznych o rézinym prawdopodobienstwie i
wadze zagrozenia, Organizacja wdrozyta odpowiednie s$rodki techniczne i
organizacyjne, aby przetwarzanie odbywato sie zgodnie z prawem i aby moc to
wykaza¢. Srodki te sg minimum raz w roku poddawane przegladom i uaktualniane.
Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réinym prawdopodobienstwie wystgpienia i wadze zagrozenia,
Organizacja wdrozyta odpowiednie srodki techniczne i organizacyjne, zapewniajace
stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

Woybierajac i wdrazajac przyjete zabezpieczenia, Organizacja uwzglednita ryzyka
wigzace sie z przetwarzaniem, w szczegélnosci wynikajgce z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,



przechowywanych lub w inny sposéb przetwarzanych.

6. Organizacja zapewnia, ze kazda osoba dziatajgca z upowaznienia do przetwarzania
danych osobowych, udzielonego przez Organizacje, dziata wytgcznie na polecenie
administratora, na podstawie pisemnego upowaznienia, chyba ze obowigzek w tym
zakresie naktada na nig wyraznie przepis prawa.

§3

Polityka Bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi w
rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych), zwanego dalej RODO. Polityka Bezpieczenstwa wdraza
takze obowigzki i wytyczne, wynikajgce z wydanego na podstawie i w zwigzku z RODO
ustawodawstwa polskiego. Okreslone powyzej akty prawne zwane beda w dalszej czesci
procedury Przepisami Prawa.

§4

Obszarem przetwarzania danych osobowych w Organizacji sg wydzielone pomieszczenia
znajdujace sie w siedzibie Organizacji w Warszawie (00-621), ul. Tadeusza Boya ZelenAskiego
2.

§5

1. Organizacja przetwarza dane osobowe wytacznie w przypadku spetnienia minimum
jednej z ponizszych przestanek, to jest jezeli:

a. osoba, ktérej dane dotycza wyrazita dobrowolng i wyrazng zgode na
przetwarzanie swoich danych osobowych w jednym lub wiekszej liczbie
okreslonych celéw (art. 6 ust. 1 lit a RODO);

b. przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest
osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby,
ktorej dane dotycza, przed zawarciem umowy(art. 6 ust. 1 lit b RODO);

c. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze, wynikajgcego z prawa Unii Europejskiej lub z prawa
polskiego (art. 6 ust. 1 lit c RODO);

d. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotyczg, lub innej osoby fizycznej (art. 6 ust. 1 lit d RODO)

e. przetwarzanie jest niezbedne do celéw wynikajagcych z prawnie
uzasadnionych intereséw realizowanych przez Organizacje lub przez strone
trzecia, z wyjatkiem sytuacji, w ktdrych nadrzedny charakter wobec tych
intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane
dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba,
ktérej dane dotyczg, jest dzieckiem (art. 6 ust. 1 lit f RODO)

2. Jezeli przetwarzanie danych osobowych w Organizacji odbywa sie na podstawie
zgody, Organizacja jest w stanie wykaza¢, ze osoba, ktdrej dane dotyczg, wyrazita
zgode na przetwarzanie swoich danych osobowych.

3. Jezeli osoba, ktéorej dane dotyczg, wyraza zgode w pisemnym oswiadczeniu



ktore dotyczy takze innych kwestii, zapytanie o zgode musi zostac
przedstawione w sposdb pozwalajgcy wyraznie odrézni¢ je od pozostatych
kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.
Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofaé zgode.
Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktérej dane
dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody jest rownie
fatwe jak jej wyrazenie.

Organizacja przetwarza dane osobowe dotyczgce wyrokow skazujgcych oraz
naruszen prawa lub powigzanych s$rodkéw bezpieczenstwa wytgcznie pod
nadzorem wifadz publicznych, lub jezeli przetwarzanie jest dozwolone Przepisami
Prawa.

§6

Zasady przetwarzania danych osobowych, okreslone w § 5 Polityki Bezpieczenstwa
nie dotyczg przetwarzania przez Organizacje szczegdlnych kategorii danych
osobowych, o ktérych mowa w art. 9 RODO.

Przez szczegdlne kategorie danych osobowych rozumie sie dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religiine lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz
dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej oraz dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej osoby, ktérej dane dotycza.

Organizacja przetwarza szczegllne kategorie danych osobowych wytgcznie w
przypadku spetnienia minimum jednej z ponizszych przestanek, to jest jezeli:

a. osoba, ktdérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie
tych danych osobowych w jednym lub kilku konkretnych celach, chyba ze
Przepisy Prawa przewidujg, iz osoba, ktérej dane dotycza, nie moze wyrazic¢
zgody na przetwarzanie szczegdlnych kategorii danych osobowych;

b. przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegblnych praw przez administratora lub osobe, ktorej dane dotyczg,
w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony
socjalnej, o ile jestto dozwolone Przepisami Prawa;

c. przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej
dane dotyczg, lub innej osoby fizycznej, a osoba, ktdérej dane dotyczg, jest
fizycznie lub prawnie niezdolna do wyrazenia zgody;

d. przetwarzanie dotyczy danych osobowych w sposéb oczywisty
upublicznionych przez osobe, ktorej dane dotycza;

e. przetwarzanie jest niezbedne do ustalenia, dochodzenia Ilub obrony
roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez sady;

f. przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy
medycznej, zapewnienia  opieki zdrowotnej lub  zabezpieczenia
spotecznego, leczenia Ilub zarzgdzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego;

g. przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem



publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed
powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie
wysokich standardow jakosci i bezpieczeAstwa opieki zdrowotnej oraz
produktow leczniczych lub wyrobéw medycznych,

h. przetwarzanie jest niezbedne do celéw archiwalnych w interesie
publicznym, do celdw badan naukowych lub historycznych lub do celéw
statystycznych, ktére sg proporcjonalne do wyznaczonego celu, nie
naruszajy istoty prawa do ochrony danych i przewidujg odpowiednie,
konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej dane
dotycza.

§7

W przypadku zbierania przez Organizacje danych osobowych od osoby, ktérej dane
dotycza, Organizacja podczas pozyskiwania danych osobowych informuje te osobe w
zakresie okreslonym w art. 13 RODO.
W przypadku pozyskiwania przez Organizacje danych osobowych w inny sposéb niz
od osoby, ktérej dane dotyczg, Organizacja podczas pozyskiwania danych osobowych
informuje te osobe w zakresie okreslonym w art. 14 RODO.
W przypadku, gdy osoba ktérej dane dotyczg tego zazgda, Organizacja udziela takiej
osobie potwierdzenia, ze jej dane sg przetwarzane i na zadanie tej osoby, udziela jej
informacji okreslonych w art. 15 RODO. Na zadanie osoby, ktérej dane sg
przetwarzane, Organizacja dostarcza takiej osobie kopie danych osobowych
podlegajacych przetwarzaniu.

§8

Osoba, ktérej dane dotyczg, ma prawo zgdania od Organizacji niezwtocznego
sprostowania dotyczacych jej danych osobowych, ktdore sg nieprawidtowe. Z
uwzglednieniem celéw przetwarzania, osoba, ktdrej dane dotyczg, ma prawo
zadania uzupetnienia niekompletnych danych osobowych, w tym poprzez
przedstawienie dodatkowego oswiadczenia.

Osoba, ktdrej dane dotyczg, ma prawo zgdania od administratora niezwtocznego
usuniecia dotyczacych jej danych osobowych, a administrator ma obowigzek bez
zbednej zwtoki usungé dane osobowe, jezeli zachodzi jedna z okolicznosci
okreslonych w art. 17 RODO. W takiej sytuacji Organizacja, o ile upublicznita takie
dane osobowe, biorgc pod uwage dostepng technologie i koszty realizacji, podejmuje
rozsadne dziatania by poinformowac inne podmioty przetwarzajace te dane, ze osoba
ktorej dane dotyczg skorzystata skutecznie z przystugujgcego jej prawa do
zapomnienia.

Osoba, ktérej dane dotyczg, ma prawo Zzadania od Organizacji ograniczenia
przetwarzania w przypadkach i na zasadach okre$lonych w art. 18 RODO.

Osoba, ktérej dane dotyczg, na jej zadanie, otrzymuje od Organizacji w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego dane osobowe jej dotyczace, ktére dostarczyta Organizacji oraz ma
prawo przestaé te dane osobowe innemu administratorowi bez przeszkdéd ze
Organizacji w przypadkach i na zasadach okreslonych w art. 20 RODO.

Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnie$é sprzeciw
— z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec  przetwarzania



dotyczacych jej danych osobowych, na zasadach i w trybie okreslonym w art. 21
RODO. W takiej sytuacji Organizacji nie wolno juz przetwarza¢ tych danych
osobowych, chyba ze Organizacja wykaze istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

6. Jezeli dane osobowe sg przetwarzane przez Organizacje na potrzeby marketingu
bezposredniego, osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie
whnies¢ sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na
potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane 1z takim marketingiem bezposrednim. W takim
przypadku Organizacja zaprzestaje przetwarzania takich danych osobowych i
niezwtocznie je trwale i nieodwracalnie usuwa.

§9

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe oraz uzytkownikow.

§10

1. Bezpieczenstwo danych osobowych rozumiane jest jako zapewnienie ich poufnosci,
integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie.

2. Polityka Bezpieczenstwa zapewnia, ze dane osobowe s3g przetwarzane przez
Organizacje zgodnie z zasadami:

a. rozliczalnosci, rozumianej jako mozliwos¢ wykazania przez Organizacje, ze
przetwarzanie danych osobowych nastepuje zgodnie z Przepisami Prawa;

b. zgodnosci z prawem, rzetelno$ci i przejrzystosci dla osoby, ktérej dane
dotyczg;

c. ograniczenia celu, rozumianego jako zbieranie danych osobowych w
konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami;

d. minimalizacji danych, rozumianej jako przetwarzanie wytgcznie takich danych,
ktore sq adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celéw, w ktérych sg przetwarzane;

e. prawidtowosci, co oznacza, ze przetwarzane dane sg prawidtowe i w razie
potrzeby uaktualniane, Organizacja podejmuje za$ wszelkie rozsadne
dziatania, aby dane osobowe, ktdre sg nieprawidtowe w swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane;

f. ograniczenia przechowywania, co oznacza ze przetwarzane dane osobowe
przechowywane sg w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych
dane te sg przetwarzane

g. integralnosci i poufnosci, co oznacza przetwarzanie danych osobowych w
sposéb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym Ilub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych.



§11

Organizacja moze dziata¢ jako administrator danych osobowych lub jako podmiot
przetwarzajacy.

Szczegotowy wykaz w tym zakresie, w tym wykaz podmiotéw, ktdre powierzyty
Organizacji przetwarzanie danych osobowych i ktérym Organizacja powierzyfa
przetwarzanie danych osobowych zawarte sg w Rejestrach Przetwarzania Danych
Osobowych, stanowigcych Zatgcznik nr 1 (Rejestr Czynnosci Przetwarzania) oraz
Zatgcznik nr 2 (Rejestr Kategorii Czynnosci Przetwarzania) do niniejszej Polityki
Bezpieczenstwa.

Organizacja zapewnia, ze wykazy zawarte w Rejestrach Czynnosci Przetwarzania
Danych Osobowych sg na biezgco aktualizowane.

§12

Powierzenia przez Organizacje przetwarzania danych osobowych innemu podmiotowi
przetwarzajgcemu dane osobowe w imieniu Organizacji moze nastgpi¢ wytgcznie przy
spetnieniu wymogow wynikajacych z Przepiséw Prawa.

W szczegolnosci Organizacja korzysta wéwczas wytacznie z ustug takich podmiotow
przetwarzajacych, ktére zapewniajg  wystarczajgce gwarancje  wdrozenia
odpowiednich  $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi wynikajgce z Przepiséw Prawa i jednoczesnie chronito prawa oséb,
ktorych dane dotycza.

Przetwarzanie przez podmiot przetwarzajacy odbywa sie na podstawie umowy lub
innego instrumentu prawnego, ktére podlegajg Przepisom Prawa i wigzg podmiot
przetwarzajacy i Organizacje, okreslajg przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie o0sdb,
ktérych dane dotycza, obowigzki i prawa administratora.

Umowa lub analogiczny instrument prawny o ktdrym mowa powyzej zawierajg
regulacje i spetniajg wymagania okreslone w art. 28 RODO.

§13

Organizacja nie powofata inspektora ochrony danych osobowych.
Organizacja wyznaczyta nastepujacg osobe odpowiedzialng za przestrzeganie danych
osobowych w Organizacji: Pan Zbigniew Tomaszewski
Kontakt z powyzszymi osobami mozliwy jest:
a. Pisemnie, pod adresem: SBM Boya 2, Warszawa (00-621), ul. Tadeusza Boya
Zeleriskiego 2
b. Elektronicznie, pod adresem e-mail: zbyszek.tomaszewskil@02.pl
Do najwazniejszych zadan i obowigzkéw osdéb odpowiedzialnych za przestrzeganie
danych osobowych w Organizacji nalezy:
a. organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z
Przepisami Prawa;
b. zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki
Bezpieczenstwa;



mailto:zbyszek.tomaszewski1@o2.pl

c. wspotdziatanie z Organizacjg w zakresie wydawania i anulowania upowaznien
do przetwarzania danych osobowych;

d. prowadzenie ewidencji 0sdb upowaznionych do przetwarzania danych
osobowych;

e. prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony
danych osobowych;

f. nadzér nad bezpieczernistwem danych osobowych;

g. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony
danych osobowych;

h. przeciwdziatanie prébom naruszenia bezpieczenstwa informacji;

i. przyznawanie sciSle okreslonych praw dostepu do informacji w danym
systemie;

j.  wnioskowanie do Organizacji w sprawie zmian lub usprawnienia procedur
bezpieczenstwa i standardéw zabezpieczen;

k. sporzadzanie sprawozdan rocznych z ochrony danych osobowych w
Organizacji;

|. prowadzenie szkolen z zakresu bezpieczenstwa danych osobowych;

m. szkolenie nowych pracownikéw i wspodtpracownikdw w zakresie ochrony
danych osobowych w zbiorach elektronicznych i papierowych.

Wz6r ewidencji osob upowaznionych do przetwarzania danych osobowych w
Organizacji stanowi Zatacznik nr 3 do Polityki Bezpieczeristwa.

§14

W Organizacji dane osobowe s3 przetwarzane i przechowane zaréwno w postaci
dokumentacji tradycyjnej jak i elektronicznej.

Polityka Bezpieczenstwa okresla rozwigzania dotyczagce  wprowadzonych
zabezpieczern  technicznych i  organizacyjnych  zapewniajacych  ochrone
przetwarzanych danych osobowych.

Zasady okreslone w Polityce Bezpieczenstwa stosuje sie do:

a. wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemoéw
informatycznych oraz papierowych, w ktdrych przetwarzane sg dane osobowe
podlegajgce ochronie;

b. wszystkich lokalizacji - budynkéw i pomieszczen, w ktérych sg lub beda
przetwarzane informacje podlegajgce ochronie;

c. wszystkich pracownikéw w rozumieniu przepisow ustawy Kodeks Pracy,
stazystow, wspotpracownikéw i innych oséb majgcych dostep do informacji
podlegajacych ochronie w Organizacji.

Do stosowania zasad okreslonych w Polityce Bezpieczeristwa zobowigzani sg wszyscy
pracownicy w rozumieniu przepisow ustawy Kodeks Pracy, wspétpracownicy, stazysci
oraz inne osoby majgce dostep do informacji podlegajacych ochronie w Organizacji.

§15

Organizacja przyjefa nastepujace zabezpieczenia organizacyjne przetwarzania danych
osobowych:
a. przeprowadzono zewnetrzny audyt procedur i polityk zabezpieczajgcych
przetwarzanie danych osobowych;



przyjeto i wdrozono Polityke Bezpieczenstwa;

przyjeto i wdrozono procedure postepowania w sytuacji naruszenia danych
osobowych, stanowigcg cze$é Polityki Bezpieczenstwa;

do przetwarzania danych dopuszczono wyltgcznie osoby pisemnie
upowaznione przez Organizacje do przetwarzania danych osobowych, ktére
ztozyty pisemne oswiadczenie o zachowaniu poufnosci;

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z
przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego;

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy;

przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajgcych dane przed dostepem oséb nieupowaznionych;
przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane
sq dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej
przy przetwarzaniu danych osobowych oraz w warunkach zapewniajgcych
bezpieczenstwo danych;

dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegaja
zniszczeniu, neutralizuje sie za pomocg urzadzen do tego przeznaczonych lub
dokonujac takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci,
aby po dokonaniu usuniecia danych niemozliwa byta identyfikacja oséb.

2. Organizacja przyjeta nastepujace techniczne zabezpieczenia przetwarzania danych
osobowych:

a.

dostep do systemu teleinformatycznego Organizacji i moze uzyskaé wytgcznie
osoba, zarejestrowana w tym systemie. Rejestracja polega na nadaniu
identyfikatora i przydzieleniu hasta;

dostep do systemu informatycznego stuzgcego do przetwarzana danych
osobowych moze uzyska¢ wytgcznie osoba posiadajgca upowaznienie do
przetwarzania danych osobowych;

wszystkie systemy informatyczne w Organizacji przetwarzajgce dane osobowe
muszg by¢ chronione réwnolegle na wielu poziomach m.in. adekwatne
metody uwierzytelnienia uzytkownikdow, stosowanie oprogramowania
antywirusowego, odpowiednig konfiguracje systemu aktualizacji systemu
operacyjnego;

oprogramowanie antywirusowe jest instalowane na wszystkich stanowiskach
komputerowych oraz urzadzeniach mobilnych i elektronicznych nosnikach
informaciji;

aktualizacja oprogramowania antywirusowego odbywa sie w sposob
automatyczny dla wszystkich komputeréw zainstalowanych w sieci;
uprawnienia i dostepy do systemu teleinformatycznego ustajg z chwilg
zakonczenia $wiadczenia pracy na rzecz Organizacji, powodujgc
wyrejestrowanie uzytkownika z systemu teleinformatycznego, co jest
réwnoznaczne z zablokowaniem dostepéw do wszelkich systeméw
teleinformatycznych w Organizacji;

dostep do systeméw teleinformatycznych w Organizacji jest zabezpieczony
przy pomocy haset. Zapisywanie haset przez uzytkownikéw oraz ich
przechowywanie w miejscach tatwo dostepnych jest zabronione;



h. powierzanie haset osobom trzecim, w tym wspdtpracownikom oraz
przetozonym jest zabronione;

i. prawidtowe hasto sktada sie z co najmniej 8 znakéw (duze i mate litery, cyfry
lub znakdéw specjalnych takich, jak np.: |@#5%);

j- w przypadku przetwarzania danych osobowych, uzytkownik ma obowigzek
zmiany hasta nie rzadziej niz raz na 30 dni, o ile system informatyczny nie
wymusi takiej zmiany. Kolejne hasta nie mogg sie powtarzaé. W przypadku gdy
system teleinformatyczny nie wymusza zmiany hasta automatycznie
uzytkownik jest zobowigzany do dokonania takiej zamiany z sposéb manualny;

k. podejrzenie lub stwierdzenie, ze z hastem mogty zapozna¢ sie osoby
nieuprawnione powoduje koniecznos¢ niezwtocznej jego zmiany;

|. zakazuje sie stosowania ustawien, ktére umozliwiajg automatyczne
zapamietywanie haset.

3. Organizacja przyjeta nastepujace fizyczne zabezpieczenia przetwarzania danych
osobowych:

a. bezposrednie wejscie do siedziby Organizacji chronione jest drzwiami z
mechaniczng kontrolg dostepu;

b. w siedzibie Organizacji zainstalowany jest system monitoringu wizyjnego;
na system monitoringu wizyjnego sktada sie zestaw kamer wizyjnych
zamieszczonych w siedzibie Organizacji;

d. zapisy systemu monitoringu wizyjnego przechowywane sg w siedzibie
Organizacji i nadpisywane (trwale usuwane) po okresie do 30 dni od daty
nagrania.

§16

1. Organizacja przewiduje nastepujgcy sposéb postepowania w przypadku powstania
zagrozen lub incydentow zagrazajgcych bezpieczenstwu danych osobowych oraz
opisuje sposdb reagowania na nie.

2. Celem wprowadzenia ponizszych zasad jest minimalizacja skutkéw wystgpienia
incydentow bezpieczenstwa, ograniczenie ryzyka powstania zagrozen i wystepowania
incydentdw w przysztosci oraz spetnienie wymogéw wynikajgcych z Przepiséw Prawa,
w sytuacji zaistnienia naruszenia ochrony danych osobowych.

3. Kazdy pracownik badz wspdtpracownik Organizacji, w przypadku stwierdzenia
zagrozenia lub naruszenia ochrony danych osobowych, zobowigzany jest do
poinformowania swojego bezposredniego przetozonego.

4. Do typowych zagrozen bezpieczenstwa danych osobowych nalezg:

a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

b. niewtasciwe zabezpieczenie sprzetu, oprogramowania przed wyciekiem
danych, kradziezg i utratg danych osobowych;

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw/

5. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci);



b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomytki informatykow, uzytkownikéw, utrata/
zagubienie danych);

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, S$wiadome zniszczenie dokumentdw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania)

6. W przypadku stwierdzenia wystgpienia zagrozenia Organizacja, dziatajgc poprzez
osoby odpowiedzialne za przestrzeganie danych osobowych w Organizacji, o ktérych
mowa w § 13 Polityki Bezpieczenstwa, prowadzi postepowanie wyjasniajgce w toku,
ktorego:

a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

b. inicjuje ewentualne dziatania dyscyplinarne;

c. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do
eliminacji podobnych zagrozen w przysztosci;

d. dokumentuje prowadzone postepowania.

7. W przypadku stwierdzenia incydentu (naruszenia) bezpieczenstwa danych
osobowych Organizacja, dziatajgc poprzez osoby odpowiedzialne za przestrzeganie
danych osobowych w Organizacji, o ktérych mowa w § 13 Polityki Bezpieczenstwa,
prowadzi postepowanie wyjasniajgce, w toku ktérego:

a. ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz

wielkosc¢ szkdd, ktére zaistniaty;

zabezpiecza ewentualne dowody;

ustala osoby odpowiedzialne za naruszenie;

podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

inicjuje dziatania dyscyplinarne;

wycigga wnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji

podobnych incydentdw w przysztosci;

g. dokumentuje prowadzone postepowania.

o oo o

§17

1. Niezaleznie od regulacji przewidzianych w § 16, w przypadku gdy Organizacja dziata
jako administrator danych osobowych, w przypadku naruszenia ochrony danych
osobowych, Organizacja bez zbednej zwtoki, w miare mozliwosci nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je Prezesowi Urzedu
Ochrony Danych Osobowych.

2. Schemat postepowania w przypadku naruszenia ochrony danych osobowych okresla
Zatgcznik 4 do Polityki Bezpieczenstwa.

3. Woz6r zgtoszenia naruszenia ochrony danych osobowych, o ktérym mowa w ust. 1
stanowi Zatacznik nr 5 do Polityki Bezpieczenstwa.

4. W przypadku zgtoszenia naruszenia ochrony danych osobowych nastepujgcego po
uptywie 72 godzin od stwierdzenia naruszenia, Organizacja do zgtoszenia przestanego
Prezesowi Urzedu Ochrony Danych Osobowych zatgcza takze wyjasnienie przyczyn
opdznienia.



Jezeli zgtoszenia naruszenia ochrony danych osobowych nie mozna w catosci dokona¢é
w tym samym czasie, Organizacja dokonuje cze$ciowych zgtoszen sukcesywnie.
Zgtoszenie, o ktérym mowa w ustepie 1 powyzej nie nastepuje, jezeli jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

§18

W przypadku gdy Organizacja dziata jako administrator danych osobowych, w
przypadku naruszenia ochrony danych osobowych, jezeli naruszenie ochrony
danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, Organizacja, bez zbednej zwtoki zawiadamia osobe, ktérej
dane dotyczg, o takim naruszeniu.

Zawiadomienie, o ktérym mowa w ust. 1 powyzej nie jest sporzadzane i wysytane
przez Organizacje, jezeli spetniony zostanie jeden z warunkdw wskazanych ponizej, to
jest jezeli:

a. w Organizacji wdrozono odpowiednie techniczne i organizacyjne S$rodki
ochrony i $rodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie, w szczegdlnosci Srodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

b. bezposrednio po naruszeniu ochrony danych osobowych, Organizacja
zastosowata s$rodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza

c. zawiadomienie o ktérym mowa w ust. 1 powyzej wymagatoby
niewspotmiernie duzego wysitku. W takim Organizacja wydaje publiczny
komunikat lub stosuje podobny srodek, za pomocg ktérego osoby,
ktorych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposob.

Wzér zawiadomienia, o ktérym mowa w ust. 1 powyzej stanowi Zatgcznik nr 6 do
Polityki Bezpieczenstwa.

§19

W przypadku, gdy Organizacja dziata jako podmiot przetwarzajgcy dane osobowe, po
stwierdzeniu naruszenia ochrony danych osobowych, bez zbednej zwioki zgtasza je
administratorowi danych, ktéry powierzyt Organizacji przetwarzanie danych
osobowych w formie zawiadomienia.

Wz6ér zawiadomienia o ktérym mowa powyzej, stanowi Zatacznik nr 7 do Polityki
Bezpieczenstwa.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w
tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze w rejestrze naruszen ochrony danych osobowych.

Wzér rejestru naruszen ochrony danych osobowych stanowi Zatgcznik nr 8 do Polityki
Bezpieczenstwa. Rejestr naruszen umozliwia organowi nadzorczemu weryfikowanie



przestrzegania obowigzkdw wynikajagcych z  Przepisébw Prawa i Polityki
Bezpieczenstwa.
W przypadku zaistnienia naruszenia ochrony danych osobowych, Organizacja stosuje
procedure okreslong w Polityce Bezpieczenstwa oraz w zawartej umowie
powierzenia przetwarzania danych osobowych, na mocy ktérej powierzono jej
przetwarzanie.

§20

Corocznie do dnia 31 marca, osoby odpowiedzialne za przestrzeganie danych
osobowych w Organizacji o ktéorych mowa w § 13 Polityki Bezpieczenstwa
przygotowujg sprawozdanie roczne stanu funkcjonowania systemu ochrony danych
osobowych;

Sprawozdanie roczne przygotowywane jest w formie pisemnej.

§21

Do przetwarzania danych osobowych w Organizacji dopuszczeni zostajg wytacznie
pracownicy i wspotpracownicy, ktorym Organizacja udzielita pisemnego
upowaznienia do przetwarzania danych osobowych.
Wzér pisemnego upowaznienia do przetwarzania danych osobowych stanowi
Zatacznik nr 9 do Polityki Bezpieczenstwa.
Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajagcym dane osobowe lub zbiorami danych osobowych w wersji papierowe;j
jest poddany szkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.
Za przeprowadzenie szkolenia odpowiadajg osoby wyznaczone do ochrony danych
osobowych w Organizacji, o ktérych mowa w §13 Polityki Bezpieczeristwa;
Zakres szkolenia obejmuje zaznajomienie z Przepisami Prawa dotyczacymi ochrony
danych osobowych oraz politykami, procedurami i instrukcjami obowigzujgcymi w
Organizacji.
Szkolenie zostaje zakonczone podpisaniem przez pracownika lub wspoétpracownika
oswiadczenia o zachowaniu poufnosci, ktére stanowi Zatgcznik nr 9 do Polityki
Bezpieczenstwa.
Dokument ten jest przechowywany w aktach osobowych pracownika lub
wspotpracownika i stanowi podstawe do podejmowania dziatan w celu nadania
uprawnien do korzystania z systemu informatycznego przetwarzajgcego dane
osobowe.

§22

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom
postronnym w zadnej formie.

Organizacja ma obowigzek zapozna¢ z trescig Polityki Bezpieczenstwa kazdego
pracownika lub wspoétpracownika.



3. Pracownicy i wspotpracownicy Organizacji zobowigzani s do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w  Polityce
Bezpieczenstwa.

4. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, moina wszczgc
postepowanie dyscyplinarne.

5. Kara dyscyplinarna orzeczona wobec osoby uchylajgcej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby oraz mozliwosci wniesienia wobec nigj
sprawy z powoddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

§23

1. Polityka Bezpieczenstwa wchodzi w zycie z dniem 25 maja 2018 roku.
2. Wszelkie zmiany niniejszej Polityki Bezpieczernstwa wymagajg zachowania formy
pisemne;j.

Wykaz zatacznikéw:

Zatacznik nr 1 — Rejestr Czynnosci Przetwarzania

Zatgcznik nr 2 — Rejestr Kategorii Czynnosci Przetwarzania

Zatacznik nr 3 — Wzdér ewidencji oséb upowaznionych do przetwarzania danych osobowych

Zatacznik nr 4 — Schemat postepowania w przypadku naruszenia ochrony danych osobowych
Zatgcznik nr 5 — Wzdr zgtoszenia naruszenia do organu nadzorczego

Zatgcznik nr 6 — Wzdr zawiadomienia osoby ktérej dane dotyczg o naruszeniu ochrony danych
Zatacznik nr 7 — Wzér zgtoszenia administratorowi naruszenia ochrony danych osobowych, sktadany
w imieniu podmiotu przetwarzajgcego.

Zatacznik nr 8 — Wzdr rejestru naruszen ochrony danych osobowych

Zatgcznik nr 9 — Wzér upowaznienia do przetwarzania danych osobowych oraz oswiadczenia o
zachowaniu poufnosci



